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Sprawozdanie z wizyty funkcjonariuszy KWP w Gdansku
w Europolu w ramach projektu ,,Zwalczanie cyberprzestepczosci pod katem
przestepczosci gospodarczej i pornografii dzieciecej” finansowanego z
programu Leonardo Da Vinci ,,Uczenie si¢ przez cale zycie” w dniach

04 -10.11.2012 r.

W dniach 04-10.11.2012 r. f-sze jednostek Komendy Wojewodzkiej Policji w
Gdansku uczestniczyli w szkoleniu zagranicznym w ramach Programu Leonardo
Da Vinci - ,,Uczenie si¢ przez cale zycie”, ktorego tematem bylo zwalczanie
cyberprzestepczosci gospodarczej i pornografii dzieciecej. Strong przyjmujaca byt
Europejski Urzad Policji — Europol, reprezentowany przez podinsp. Miroslawa
Kaczmarka z Biura Oficera Lacznikowego.

Pierwszego dnia wizyty odbylo sie spotkanie z podinsp. Mirostawem
Kaczmarkiem, Oficerem Lacznikowym Polskiej Policji przy Europolu. Zapoznal on
uczestnikow z zadaniami oficerow lacznikowych oraz zasadami funkcjonowania
podstawowego systemu informatycznego Europolu - SIENA. System ten wdrozono
dla potrzeb wymiany informacji kryminalnej pomiedzy Europolem, a krajami UE
oraz posiadajacych podpisane umowy stowarzyszeniowe w tym zakresie.

W przypadku Polski lacznos¢ wymiany informacji zapewnia Biuro
Miedzynarodowej Wspolpracy Komendy Gléwnej Policji. Za poSrednictwem systemu
Europol ma mozliwoS¢ przesylania informacji, zapytan i koordynacji
dot. przestepczosci, ktorych zasieg terytorialny dotyczy co najmniej dwoch panstw
cztonkowskich UE. Obecnie w Europolu stworzono sie¢ oficerow lacznikow z 35
krajow. Waznym elementem dla funkcjonowania Europejskiego Urzedu Policji jest
zarzadzanie informacja. Krzysztof Kilebek zapoznal nas z produktami i ustugami
EUROPOLU,  przedstawil zalozenia  funkcjonowania  wewnetrznej sieci
informatycznej Europolu EIS stanowiacym system informacyjny oparty o bazy

danych informacji operacyjnych, system analizy informacji EAS oraz platforme
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wymiany eksperckiej EPE. W ramach kompetencji dzialan oprocz mozliwosci analizy

i dostepu do baz danych EUROPOL:

1) inicjuje spotkania operacyjne f-szy Policji i Prokuratury panstw, na ktorych
terenie ujawniono proceder przestepczy,

2) moze =zorganizowa¢ mobilne biuro - mozliwoS¢ uczestnictwa pracownikow
Europolu w dziataniach operacyjnych na terenie kraju przy wsparciu przenosnych
narzedzi informatycznych Europolu,

3) wudostepnia wiedze ekspercka oparta o specjalistow Europolu oraz
wspolpracujacych z Europolem innych agencji swiatowych,

4) udostepnia specjalistyczny sprzet,

5) inicjuje wspoélne zespoty operacyjno -sledcze (JIT).

Kolejne spotkanie dotyczylo nowatorskiego przedsiewziecia Europolu, jakim byto
powotanie Europejskiego Centrum Zwalczania Cyberprzestepczosci. Spotkanie
prowadzil Tom Robson, ktory przedstawil zalozenia projektu oraz problematyke
Scigania i zwalczania tego typu przestepczosci. Tom Robson zapoznal nas
z glownymi celami projektu tj:

- zwalczanie grup przestepczych uzyskujacych dochody z oszustw internetowych,

- zwalczanie przestepstw internetowych dot. pornografii dzieciecej,

- ataki cyberprzestepcze na systemy Unii Europejskiej.

Tom Robson zainteresowal sie codzienna shuzba pomorskiej Policji oraz wywotat
dyskusje na temat wspoélczesnych metod zwalczania cyberprzestepczosci. Ponadto

zadawal pytania na temat Scigania tego rodzaju przestepczosci w Polsce.
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Jedna z wielu sal konferencyjnych Europolu przeznaczona na spotkania grup

roboczych, oddana do dyspozycji na czas naszej wizyty.

Pierwszy dzien pobytu w Europolu zakonczyliSmy podsumowaniem. Ogromne
wrazenie zrobila na nas siedziba Europolu, budynek oddany do uzytku w lipcu
2011 r., ktory zostal przystosowany i wyposazony w najnowoczesniejsze systemy

tacznosci, stanowiska komputerowe oraz strefy bezpieczenstwa.
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Siedziba Europolu

PrzekonaliSmy sie naoczne o rozbudowanym systemie bezpieczenstwa, w tym

zblizonym do kontroli na lotniskach oséb wchodzacych do budynku.

Drugiego dnia wizyty w Europolu odbylo sie spotkanie z Radostawem Ostoja-
Domaradzkim, analitykiem kryminalnym pracujacym Europolu, ktory przedstawit
nam informacje na temat projektow realizowanych przez Europol, a dotyczacych

przeciwdziataniu seksualnej eksploatacji maloletnich w sieci Internet.

Projekt zostat zrealizowany przy wsparciu finansowym Komisji Europejskiej w ramach programu
»,Uczenie sie przez cate zycie”



Frogram
Lczrenie sie
przez cate zycie

Szczegolowo omowiono zasady realizowania spraw przy wspolpracy
z Europolem. Musza to by¢ sprawy o charakterze miedzynarodowym tj. toczy¢ sie

na terenie minimum dwoch panstw czlonkowskich Unii Europejskie;j.

W trakcie spotkania Radostaw Ostoja Domaradzki omowil glowne zadania
projektow antypedofilskich realizowanych przez Europol. W ramach w/w dzialan
w Europolu uaktywniono réwniez inny program dotyczacy Scigania przestepcow,
ktorzy z panstw czlonkowskich Unii Europejskiej wyjezdzaja poza obszar Unii,

by dokonywac tam przestepstw seksualnych wobec nieletnich.

Z przekazanych nam podczas spotkania informacji wynika rowniez, iz Europol
opiera sie na wspllpracy z agencjami policyjnymi na terenie calego sSwiata,

nastepuje wymiana informacji operacyjnych pomiedzy tymi podmiotami.

Podsumowaniem tego punktu spotkania byla luzna rozmowa na temat aktualnych
tendencji stosowanych przez sprawcow przestepstw pedofilnych tj. korzystanie
z serwisow, gdzie sprawcy przestepstw po zalogowaniu sie jako uzytkownik tego
serwisu i zaakceptowaniu zaproszenia udostepniaja okreslone foldery ze swojego
komputera, przez co odbywa sie wymiana zabronionych tresci. Wskazano rowniez,
iz sprawcy wiedzac o anonimowosci sieci TOR rowniez korzystaja z tej sieci
do anonimowego przesylania pomiedzy soba zabronionych tresci, co stwarza realne

problemy w ujawnianiu i Sciganiu takich sprawcow.

W trakcie prowadzonej dyskusji przedstawiono hipotetyczne zalozenie, iz jesli
polska policja w ramach prowadzonych czynnosci operacyjnych uzyska informacje,
ze z polskim sprawca dopuszczajacym sie przestepstwa poprzez Internet
koresponduje i wymienia zabronione tresci osoba z innego panstwa czlonkowskiego
Unii Europejskiej — mozliwe bedzie wowczas zainicjowanie dziatan, by poprowadzic¢
taka sprawe przy wspolpracy z Europolem. Informacje takie musialy by zostac
przekazane do Wydzialu Miedzynarodowej Wymiany Informacji Kryminalnych KGP,
a nastepnie przez pracownika tego wydzialu zosta¢ przekazane do systemu SIENA
oficerowi lacznikowemu KGP przy Europolu, ktéorym w tej chwili jest podinsp.
Mirostaw Kaczmarek. Wowczas oficer lacznikowy po otrzymaniu takiej informacji
przesyla uzyskana informacje operacyjna do konkretnego wydzialu w Europolu.
Jesli sprawa dotyczy pedofilii, wowczas zajmuje sie nia wydzial EC3. Przedstawiony

model obiegu informacji unaocznil uczestnikom projektu wage koordynacji
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i wspomozenia analitycznego oferowanego przez Europol. Dyskusja na temat
szczegbolow pracy z danymi oraz réznych przykladowych spraw, majaca na celu

przekazanie doswiadczen, trwata do konca dnia.

Dzien trzeci rozpoczal sie od prezentacji Katarzyny Staciwy - analityka
Europolu. Zaprezentowano nam sposoby analizy informacji i materialow
dotyczacych seksualnego wykorzystywania dzieci na przykladach kolejnych spraw.
Prezentacja dotyczyla szczegélow analizy, sposoboéw opracowywania wnioskow
i przekazywania wynikow krajom zainteresowanym. Przedstawiono nam takze
sposoby raportowania na podstawie scenariuszy w/w spraw. Nastepnie udaliSmy
sie na wizyte studyjng do Wydzialu OS5 w celu zapoznania sie z technicznymi

aspektami pracy analitykow oraz funkcjonowaniem systemoéw analitycznych.

Nastepnego dnia spotkaliSmy sie z Marcinem Skowronkiem i Grzegorzem
Mazurkiewiczem, zajmujacymi sie zwalczaniem oszustw internetowych w ramach
projektu Terminal. Przedstawili nam problematyke zwiazana ze zwalczaniem
przestepczosci dotyczacej kart kredytowych, kart bankomatowych oraz transakcji
internetowych. Wskazali sposéb dzialania sprawcow tj. metody kopiowania kart,
sposoby wykorzystania informacji dla wytworzenia ich duplikatow, kraje na terenie
ktorych realizowane sa wyptaty. OméwiliSmy przyczyny tego typu przestepczosci

oraz straty rynku bankowego poszczegolnych panstw europejskich.

Zwienczeniem czwartego dnia pobytu w Hadze byla wizyta w Ambasadzie RP,
gdzie zostaliSmy przyjeci przez gen. Wiladystawa Padlo - polskiego oficera

tacznikowego w Holandii.
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Spotkanie w Ambasadzie RP pozwolilo uczestnikom spojrze¢ na tematyke wymiany
informacji kryminalnej z punktu widzenia polskiej instytucji dziatajacej za granica.
Oficer Lacznikowy szczegolowo omowil swoje zadania i mozliwosci. Sporo
dowiedzieliSmy sie takze o samej Holandii, Hadze a takze o polskiej diasporze w tym

kraju.

Ostatniego dnia szkolenia odbyliSmy wizyte w Holenderskim Centrum
Zwalczania Przestepczosci przy uzyciu nowych technologii, ktore znajduje sie

w Zoetermeer, kilkanascie kilometréow od Hagi.

Budynek Holenderskiego Centrum Zwalczania przestepstw z uzyciem nowych technologii

w Zoetermeer.

Jak dowiedzieliSmy sie, jest to jedna z czterech znajdujacych sie w Holandii siedzib
przeznaczona do zwalczania przestepstw zwiazanych z terroryzmem, handlem
bronig i materiatami wybuchowymi, falszerstwem Srodkow platniczych, pornografia
dziecigeca, handlem narkotykow, oszustw za posrednictwem Internetu. Centra maja
za zadanie wspomaganie pracy dochodzeniowo-sledczej jednostki, prowadzac
Sledztwa przez zapewnienie fachowej pomocy, udzial specjalistow, f-szy sledczych
w czynnoSciach zmierzajacych do ustalenia sprawcow przestepstw. Wyposazone sg
w nowoczesny sprzet pozwalajacy dokonywac analizy informacji i danych
pozyskanych z Internetu, danych zabezpieczonych z komputeréw, nosnikow pamieci
i innych dowodow zabezpieczonych w toku czynnosci. Do pracy S$ledczych
powolywane sa zespoly robocze, w sklad ktorych wchodza specjaliSci z danej

dziedziny przestepczosci oraz f-sze Policji i Prokuratury. Zapewnia to wysoka
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skutecznos¢ dziatan zespolow, ktore wspomagane sa technicznie przez wysokiej

klasy sprzet komputerowy.

Wizyta studyjna w KPLD przekonala nas, iz podobnie jak w Europolu, policja
holenderska buduje specjalistyczne zespoly Sledcze wspomagane przez specjalistow
i wysokiej klasy technologie niezbedne dla osiagniecia odpowiedniej skutecznosci

dzialan.

Reasumujac, wizyta w siedzibie Europolu i zapoznanie sie z systemowymi
rozwigzaniami tej instytucji przekonala nas, ze do skutecznego Scigania sprawcow
cyberprzestepstw konieczne jest zaangazowanie wysokiej klasy specjalistow
oraz zapewnienie im odpowiednich narzedzi pracy oraz efektywne wspotdziatanie
organow Scigania wszystkich krajow europejskich. Jednoczesnie uczestnicy, sami
bedacy praktykami w tej trudnej dziedzinie pracy policyjnej, mogli naocznie
przekonac sie, jak realizowane sg podobne czynnosci w jednostce policyjnej zaréwno
na poziomie europejskim jaki i krajowym. Zapewniono nam bardzo wysokiej klasy
specjalistow z kazdej z dziedzin. Oprocz przygotowanych wyktadow, kazdy z nich
odpowiadal na liczne pytania czlonkow delegacji. WyjechaliSmy z Europolu bogatsi
o wiedze, na podstawie ktorej wdrazamy nowe rozwigzania w swojej codziennej
stuzbie. Szczegolne podziekowania naleza sie podinsp. Mirostawowi Kaczmarkowi —
ktory jako kierownik Polskiego Biura Lacznikowego w Europolu nie tylko opiekowat

sie grupa, ale przede wszystkim zorganizowat wiekszos¢ merytorycznych spotkan.
podinsp. Krystian Wojciechowski
podkom. Maria Sewastynowicz
st. asp. Malgorzata Mazurkiewicz
kom. Sylwia Gawrys-Szordykowska
st. asp. Waldemar Jabtonecki
asp. Wactaw Wojcik

nadkom. Daniel Zawadzinski

Publikacja powstata w wyniku projektu zrealizowanego przy wsparciu finansowym Komisji Europejskiej w ramach
programu ,Uczenie sie przez cafte Zycie”. Publikacjia odzwierciedla jedynie stanowisko autora. Komisja Europejska
ani Narodowa Agencia nie ponoszg odpowiedzialnosci za umieszczong w niej zawartos¢ merytoryczng ani za
sposob wykorzystania zawartych w niej informacji.
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